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1.Introduccion

En Colombia se viene adelantando la implementacion de la politica publica de
Gobierno Digital, tal como lo establece el decreto 1008 de 2018, donde en su articulo
2.2.9.1.1.3. Principios. Define la seguridad de la informacién como principio de la
Politica de Gobierno Digital, de igual manera el Decreto 767 de 2022 en el articulo
2.2.9.1.2.1 define la estructura a través de un esquema que articula los elementos
que la componen, a saber: gobernanza, innovacién publica digital, habilitadores,
lineas de accion, e iniciativas dinamizadoras, con el fin de lograr su objetivo. Asi
mismo, el numeral 3.2 del mismo articulo define la Seguridad y Privacidad de la
Informacion como habilitador que busca que los sujetos obligados desarrollen
capacidades a través de la implementacién de los lineamientos de seguridad y
privacidad de la informacién en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacién, con
el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los
datos, lo anterior articulado con el Modelo Integrado de Planeacion y Gestion - MIPG,
como una herramienta dinamizadora para cumplir las metas de las politicas de
desarrollo administrativo.

En la Unidad Administrativa Especial de Alimentacién Escolar — Alimentos para
Aprender (en adelante UApA) mediante la Resolucién 020 de 2021, se adoptd el
Modelo Integrado de Planeacion y Gestion — MIPG, y en su articulo 4 expresa que
(...) Conforme a las 7 Dimensiones y 18 Politicas de Gestién y Desempefio definidas
para la operacion del Modelo Integrado de Planeaciéon y Gestidn, se efectia la
asignacion de responsabilidades al interior de la Unidad, que (...) 6. La politica de
Gobierno digital y 7. La politica de seguridad digital (en donde se encuentra como
habilitador el Modelo de Seguridad y Privacidad de la Informacidon) seran
responsables de la implementacion el proceso de Gestion de la Informacion.

El manual interactivo de la politica de Gobierno Digital expedido por el Ministerio de
Tecnologias de informacién y de las Comunicaciones establece que la politica tiene
como objetivo impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional y la competitividad del pais,
promoviendo la generacién de valor publico a través de la transformacion digital del
Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos
de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio.
Segun el manual, la implementacion de la politica de gobierno digital se ha definido
en dos componentes: Gobernanza e innovacién publica digital, este Ultimo habilitado

Teléfono: 601 441 42 22
Calle2d N7 - 43, Piso 15
Edificio 7/24 Bogota

www.alimentosparaaprender.gov.co



_
P 352
Educacmn > ﬁ?gg_

por cuatro elementos: Arquitectura, Cultura y apropiacion, seguridad y privacidad
de la informacidn, servicios ciudadanos digitales. El manual en mencidn, precisa que
el habilitador de seguridad y privacidad de la informacion busca desarrollar
capacidades a través de la implementacion de los lineamientos de seguridad en
todos sus procesos, tramites, servicios, sistemas de informacién, infraestructura y
en general, en todos los activos de informacién con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de datos.

De igual manera el Decreto 2106 de 2019, Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica, en el paragrafo del articulo 16 indica que
(...) Las autoridades deberan disponer de una estrategia de seguridad digital
siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (...).

Asi mismo, la resolucién 0500 de marzo 10 del 2021 expedida por el Ministerio de
Tecnologias de Informacién y de las Comunicaciones, establece los lineamientos
generales para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, cuyo proposito es servir como guia para la mejora de los estandares
de seguridad en las entidades nacionales, la resolucion 746 del 11 de marzo de 2022,
por la cual se fortalece este modelo y se definen lineamientos adicionales a los
establecidos en dicha resolucién; y la resolucion 02277 de 2025 que actualiza el
Anexo 1 de la Resolucion 500 de 2021, por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

Asi, en el marco de la evaluacién de la Politica de seguridad y Privacidad de la
Informacién, la Subdireccion de informacidon recomendd articular la Politica en
mencion teniendo en cuenta la actualizacion de la version 2022 de la NTC-ISO/IEC
27001 incluyendo buenas practicas de seguridad digital para el manejo de los
sistemas y tecnologias de informacion en la entidad y medidas de seguridad y
privacidad efectivas para garantizar la integridad, confidencialidad, privacidad y
disponibilidad de la informacién, lo que permite prevenir y gestionar riesgos
asociados al uso del ciberespacio, la inteligencia artificial y de las herramientas
tecnoldgicas en el cumplimiento de los objetivos de la entidad.
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Por todo lo anterior, la Subdireccién de Informacidn, y dando cumplimiento a lo
establecido en el Decreto 612 de 2018, actualiza el Plan de seguridad y privacidad
de la informacidn al interior de la Unidad.

2. Objetivo general

Establecer un marco de accion para continuar implementando el Modelo de
Seguridad y Privacidad de la informacion de la UApA, que permita la proteccién de
los activos de informacién que soportan la prestacion de servicios digitales de la
entidad, logrando fortalecer la confianza de sus funcionarios, ciudadanos, usuarios,
proveedores y demas partes interesadas.

3. Alcance

El presente plan, es la hoja de ruta para la vigencia 2026 de la UApA, y su planeacion
se enfocara en fortalecer la implementacion de acciones de acuerdo con los
lineamientos emitidos por el Ministerio de Tecnologias de la Informacién vy las
Comunicaciones, orientados al cumplimiento de las acciones en Seguridad vy
Privacidad de la informacién, teniendo en cuenta las capacidades y recursos
disponibles, para mejorar la confianza de sus funcionarios, ciudadanos, usuarios,
proveedores y demas partes interesadas.

4. Marco normativo

A continuacion, se referencian las normas y leyes colombianas que aplican en el
ambito de Seguridad y Privacidad de la informacion; si cualquier disposicion de estas
condiciones pierde validez por cualquier razon, todas las demas conservan su fuerza
obligatoria:

Constitucion Politica de Colombia

e Articulos 15, 20, 23 y 74.
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Leyes

e Ley 23 de 1982. Sobre derechos de autor

e Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se
modifica la Ley 29 de 2044 y Decision Andina 351 de 2015 (Derechos de autor).

e Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.

e Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

e Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

e Ley 1221 del 2008. Por la cual se establecen normas para promover y regular
el teletrabajo y se dictan otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccidn de la informacion
y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

e Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-
2014.

e Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento
administrativo y de lo contencioso administrativo.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

e Ley 1753 de 2015. Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”.

e Ley 1755 de 2015. Por medio de la cual se regula el Derecho Fundamental de
Peticion y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo.

e Ley 2052 de 2020. Por medio de la cual se expide el cddigo general
disciplinario.

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.
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e Ley 2088 de 2021. Por la cual se regula el trabajo en casa y se dictan otras
disposiciones.

Decretos

e Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7° de la
Ley 527 de 1999, sobre la firma electrdnica y se dictan otras disposiciones.

e Decreto 884 de 2012. por medio del cual se reglamenta la Ley 1221 de 2008
y se dictan otras disposiciones.

o Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases
de Datos.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto reglamentario
del sector comercio, industria y turismo. Reglamenta parcialmente la Ley 1581
de 2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos.
Articulos 25 vy 26. )

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario
del Sector Presidencia. )

e Decreto 1068 de 2015. por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico.

e Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte
2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacion de zonas de
acceso publico a Internet inalambrico.

e Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

o Decreto 612 de 2018. Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.
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e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

e Decreto 620 de 2020. por el cual se subroga el titulo 17 de la parte 2 del libro
2 del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53,
54, 60, 61 y 64 de la Ley 1437 de 2011, los literales €), j) y literal a) del paragrafo
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9° del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

e Decreto 88 de 2022. Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizaciéon y automatizacion de tramites y su realizacion
en linea

e Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro
2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones, con el fin de establecer los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo
y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

e Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones.

Resoluciones

e Resolucion 1519 de 2020. “Por la cual se definen los estandares y directrices
para publicar la informacion sefalada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacidon publica, accesibilidad web,
seguridad digital, y datos abiertos.

e Resolucion 500 de 2021. Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital

e Resolucion 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen lineamientos adicionales a los
establecidos en la Resolucién No. 500 de 2021.

e Resolucion 460 de 2022. Por la cual se expide el Plan Nacional de

Infraestructura de Datos y su hoja de ruta en el desarrollo de la Politica de

Gobierno Digital, y se dictan los lineamientos generales para su implementacion.
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e Resolucion 02277 DE 2025. Por la cual se actualiza el Anexo 1 de la
Resolucién niumero 500 de 2021 y se derogan otras disposiciones relacionadas
con la materia.

e Resolucion 533 de 2025. Por medio de la cual se actualiza la Politica de
seguridad y privacidad de la informacion y seguridad digital, como uno de los
elementos habilitadores de la Politica de Gobierno Digital.

e Resolucion 064 de 2023. Por la cual se adopta la Politica para la Proteccion y
Tratamiento de Datos Personales de la Unidad Administrativa Especial de
Alimentacion Escolar — Alimentos para Aprender.

Otras

e Decision Andina 351 de 1993. Régimen comun sobre derecho de autor y
derechos conexos

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y

Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

CONPES 3854 de 2017. Politica Nacional de Seguridad digital.

CONPES 3995 de 2020. Confianza y Seguridad Digital

CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.

CONPES 4144 de 2025. Politica nacional de Inteligencia Artificial

Directiva 26 de 2020. Diligenciamiento de la informacién en el indice de

transparencia y acceso a la informacion — ITA — de conformidad con las

disposiciones del articulo 23 de la ley 1712 de 2014.

o Directiva Presidencial 02 de 2022. Reiteracion de la politica publica en
materia de seguridad digital.

5. Términos y definiciones

e Activo: En relacidén con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas) que tenga valor para la organizacion. (ISO/IEC
27000).

e Activo de informacion: En relacidon con la privacidad de la informacién, se
refiere al activo que contiene informacion publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controlar en su calidad de tal.

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).
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e Confidencialidad: Propiedad que determina que la informacién sélo esté
disponible y sea revelada a individuos, entidades o procesos autorizados.

e Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple,
es una medida que modifica el riesgo.

o Dato abierto: Son informacidn publica dispuesta en formatos que permiten su
uso y reutilizacion bajo licencia abierta y sin restricciones legales para su
aprovechamiento.

o Dato personal: Es cualquier pieza de informacién vinculada a una o varias
personas determinadas o determinables o que puedan asociarse con una
persona natural o juridica. Los datos impersonales no se sujetan al régimen de
proteccion de datos de la presente ley. Cuando en la presente ley se haga
referencia a un dato, se presume que se trata de uso personal. Los datos
personales pueden ser publicos, semiprivados o privados.

o Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera.

o Incidentes de seguridad de la informacion: Evento o serie de eventos de
seguridad de la informacion no deseados o inesperados, que tienen probabilidad
significativa comprometer las operaciones del negocio y amenazar la seguridad
de la informacion. [ISO/IEC 27000:2009].

¢ Incidente digital: Evento intencionado o no intencionado que puede cambiar
el curso esperado de una actividad en el medio digital y que genera impactos
sobre los objetivos. (CONPES 3854, pag. 87).

e Mejora continua: Es el procedimiento que tiene como finalidad buscar un
mayor rendimiento de los procesos o actividades.

o Oficial de proteccion de datos personales: Colaborador que se encarga de
la gestion de las funciones establecidas en la Ley 1581 de 2012 y sus decretos
reglamentarios.
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o Oficial de seguridad de la informacion: Designacion dada a un colaborador
para cumplir con los temas relacionados frente a la jefatura y gerencia de la
seguridad de la informacion de la Entidad.

e Requisito legal: Requisito obligatorio especificado por un organismo
legislativo, ejecutivo y/o judicial.

e Requisito reglamentario: Requisito obligatorio especificado por una
autoridad que recibe el mandato de un dérgano legislativo.

e Riesgos de seguridad de la informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias que afecta la confidencialidad,
integridad o disponibilidad de la informacién.

e RNBD: Registro Nacional de Bases de datos, es el directorio publico de las bases
de datos sujetas a tratamiento que operan en el pais, el cual es administrado por
la Superintendencia de Industria y Comercio y de libre consulta para los
ciudadanos.

o Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. (ISO/IEC 27000).

o Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

6. Politica del MIPG con la cual se articula el plan

El plan de seguridad y privacidad de la informacién y seguridad digital se articula
con las Politicas de Seguridad y Gobierno Digital permitiendo fortalecer las
capacidades de la Unidad y grupos de valor para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital.
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7. Avances o logros - Programado vigencia 2025

Durante la vigencia 2025 se avanzo en lo siguiente frente a la seguridad y privacidad
de la informacion:

Se inicid la transicion de la implementacién de la Norma ISO 27001:2013 a la
version 2022.

Actualizacion de las politicas de seguridad digital, alineandolas con la
actualizacion del MSPI — Resolucién 533 de 2025.

Contratacién de profesional especialista en seguridad y privacidad de la
informacion.

Seguimiento a la implementacidon de controles del Anexo de la Norma ISO
27001:2022 sobre las plataformas tecnoldgicas de la Unidad.

Se actualizé el inventario de activos de informacion, el Registro de activos de
informacion — RAI y el indice de informacion clasificada y reservada de la
Entidad.

Inclusidn de la seguridad y privacidad de la informacién y seguridad digital
en la gestidon contractual.

Se actualizd y se cred la documentacion necesaria para la alineacién con el
Modelo de seguridad y privacidad de la informacién - MSPI del MinTIC.
Fortalecimiento de la cultura en seguridad y privacidad de la informacion y
seguridad digital en los colaboradores de la Unidad.

Identificacién de los requisitos legales y de otra indole en seguridad y
privacidad de la informacién y seguridad digital.

8. Plan de implementacion de seguridad y privacidad de la informacion

8.1 Politica general de seguridad y privacidad de la informacion y

seguridad digital

Preservar y administrar la integridad, confidencialidad, disponibilidad, privacidad,
legalidad y confiablidad de la informacion digital y fisica, que se produce en el marco
de la operacion de sus procesos, mediante una gestién integral de riesgos y la
implementacion de controles fisicos y digitales para prevenir incidentes, propender
por la continuidad de la operacion de los servicios y dar cumplimiento a los requisitos
legales, reglamentarios, regulatorios y a los de las normas técnicas colombianas,
orientados a la mejora continua y al alto desempefio del Sistema de Gestidon de
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Seguridad de la Informacién, promoviendo el desarrollo, la implementacién y
seguimiento a la Politica Publica de Alimentacién Escolar.

8.2 Objetivos especificos de la politica de seguridad y privacidad de la
informacion y seguridad digital de la UApA.

1. Establecer mecanismos de aseguramiento fisico y digital para fortalecer la
confidencialidad, integridad, disponibilidad, privacidad, legalidad y confiabilidad
de la informacion de la Unidad.

2. Mitigar el impacto de los incidentes de seguridad y privacidad de la informacion
y seguridad digital en la Unidad.

3. Gestionar los riesgos de seguridad y privacidad de la informacion y de seguridad
digital.

4. Generar un cambio organizacional a través de la concienciacién y apropiacion de
la seguridad y privacidad de la informacion y la seguridad digital, orientados a la
mejora continua y al alto desempefio del sistema de gestién de seguridad y
privacidad de la informacion.

5. Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios, y a los
de las normas técnicas colombianas en materia de seguridad y privacidad de la
informacion, seguridad digital y proteccion de la informacion personal.

6. Definir y operar la continuidad de la operacién de los servicios tecnoldgicos de la
Unidad.

La UApA ha actualizado la politica de seguridad y privacidad de la informacién, como
parte de su Sistema Integrado de Gestion, y para lograr su implementacion y
fortalecimiento ha disefiado un conjunto de actividades que dan cumplimiento a las
politicas publicas de gobierno y seguridad digital.

El logro de los objetivos especificos de la politica de seguridad y privacidad de la
informacion definidos en el presente documento, requiere la definicion de
actividades detalladas categorizadas segun el ambito de ejecucion en la siguiente
estructura de plan de trabajo.

A continuacidn, se presenta el plan para fortalecer la implementacién del modelo de
seguridad y privacidad en la UApA para la vigencia 2026, el cual se le hara
seguimiento a través del plan de accion Institucional, con la linea estratégica “Definir
y ejecutar un plan estratégico de seguridad y privacidad de la informacién - PESI,
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alineado al MSPI del MinTIC con el fin de fortalecer la postura en seguridad digital

Fechas Programacion
Tareas

en la UApA”:

Responsable

Gestion Actividades Tareas

de la tarea

Fecha

inicio final
Actualizar la
Definir metodologia o la
lineamientos documentacion de | Oficial de
para el la gestion de Seguridad y .. .
levantamiento  levantamiento de @ Privacidad de 2Hgl-26 31-mar-26
de activos de @ activos de  la Informacion
informacion informacion, en el
caso que aplique
. Enlace de cada
el Poceso,Oncl
: y de Seguridad y 06-jul-26  30-sep-26
de informacion en Privacidad de
cadalproceso la Informacion
Revisar los
informacién instrumentos  de Oficial de
activos de Sequridad
Informacién Pri?/ad i d;’ 06-jul-26  30-sep-26
realimentar a los la Informacion
procesos con las
modificaciones.
Validar y aceptar
los activos de
informacién  por Eniaceide ?_ac_ja
cada lider de proceso,_O|C|aI .
... de Seguridad y 06-jul-26 = 30-sep-26
proceso y comite .- cidad  de
Consolidar los InStItl;ICIOna| de [ o
Activos de gestion y
Informacion desempefo
Consolidar el = Oficial de
instrumento  de Seguridad y .. e
activos de Privacidad de 06-jul-26 | 30-sep-26
Informacion. la Informacion
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Fechas Programacion

Tareas

Responsable

Gestion Actividades
de la tarea

Fecha
inicio final

Actualizar,

aprobar por el
comité de gestion
y desempefo y

Publicar los _publicar los .
Instrumentos !nstrume_n,tos de OflClaI_ de
de informacion mfor_maaon . Se_gurl_dad y 5-oct-26 23-dic-26
piblica - Ley Ru?llca: Reglst(;o rrlilafadad ~de
ctivos e la Informacion
1712 de 2014 Informacion y el
indice de
informacion
Clasificada y
Reservada.
oo o Actualizar el
procedimiento _pro_cedlmlento de OflClaI_ de
. incidentes de Seguridad vy
de incidentes ) R 2-feb-26 31-mar-26
de seguridad se_gurl_dad y  Privacidad _lde
de la privacidad de la la Informacion
. L informacion
informacion

Seguimiento a los
incidentes de

seguridad v Profesional
e Subdireccion
Gestion de Gestionar los %rf';fggg%n de la| 4
Inadentgs incidentes de cequridad  di ita); Informacién.
de Seguridad  seguridad dela D LS 9N Ol-ene-26 31-dic-26
y Privacidad informacion mgsa de servicio Oficial de
de __la identificados de acuerdo con lo Seguridad vy
Informacion . Privacidad de
establecido en el la Informacion
procedimiento
definido
Socializar los
boletines Ofical  de
informativos  de Seguridad y
CSIRT seguridad, Privacidad  de 02-feb-26 = 23-dic-26
Integrar €N |3 Informacién
CSIRT de
Gobierno
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Fechas Programacion

Responsable
de la tarea

Tareas

Fecha

inicio final
Actualizar la
Elaborar el d >
. ocumentacion
plan de cambio del lan d
y cultura de € ~pa € Oficial de
Seguridad vy ezt gultura y Sequridad vy
Privaci apropiacion de 2 2-feb-26 31-mar-26
rivacidad de Sequridad Privacidad de
Plan de |3 Informacion P.g idad d Iy la Informacién
Cambio, 'y Seguridad 1ic len |y
A:rtc:g;ciény oz Seguridad Digital.
‘(:e s:s:::::g Ejecutar el plan = Implementar las
de la de cambio, = estrategias del = Oficial de
Informacién CuItur.a Yy plan de cambio, Se_guri_dad y
y Seguridad apropiacion de cuIturg gy y | Privacidad _,de _
Digital Se_gurl_dad y apropiacion de la Informacion, 2-feb-26 23-dic-26
Privacidad de Seguridad y
la Informacion Privacidad de la @ Gestor de
y  Seguridad @ Informacion y | procesos
Digital Seguridad Digital
Actualizar la
matriz y solicitar Oficial de
las evidencias del Seguridad vy
cumplimiento de Privacidad de
Matriz de Actualizar y los requisitos la Informacién  6-abr-26  23-dic-26
verificacién publicar la legales de
de matriz ) de Seguridad y Todos los
Requisitos verificacion de Privacidad, de la procesos
Legales de requisitos Informacion
Seguridad de Iegale§ de Oficial de
la Se_gurl_dad y Se_guri_dad y
Informacion :;n;/:f(g S;gciéie Publicar la matriz :; r'}/:g ?:gcic’)ie
de requisitos 6-abr-26  23-dic-26
legales en el SIG Oficina Asesora
de Planeacion
Realizar pruebas
Realizar de respaldo a las .
Plan de . Profesional
. pruebas de copias de Y
g:ntlnmdac:a continuidad de seguridad de |Ia ggbdlrecaon 19-ene-26 31-mar-26
p la operacion de  informacion de los -
operacion de los Servicios aplicativos Informacion.
los servicios misionales
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Fechas Programacion

Tareas

Responsable

Actividades de la tarea

Gestion

Fecha Fecha

inicio final
estratégicos,
soporte 'y de
mejora, de
manera
programada para
asegurar la
disponibilidad de
los datos
Crear y/o
actualizar los
manuales,
politicas,
resolyaones, Y Oficial de
Revision demas Sequridad ® y
manual documentacién Q. 02-feb-26 = 23-dic-26
" L Privacidad de
politicas de  estratégica del la Informacion
Seguridad de la = Sistema de ’
Informacion y = Gestidn de
Resolucion de = Seguridad y
Planeacién Seguridad vy privacidad de la
Privacidad de Informacion.
la Informacion Oficial de
Actualizar el plan Seguridad vy
de Seguridad y Privacidad de
Privacidad de la la Informacign Ol MoV-2> 3l-ene-26
Informacion. y equipo
implementador
Actualizar el
documento de
autodiagnostico Oficial de
delaentidad enla Seguridad 'y 5 e 5e 93 Gic26
implementacién Privacidad de
de Seguridad vy | la Informacion
Implementar la  privacidad de la
Gobierno politica publica = [nformacion.
Digital de  Gobierno . .
Digital Revisar y allr.u,ear la
documentacion Oficial de
del SGSPI de Ia Sequridad
Entidad al MSPI, 29 Y 02-feb-26  30-jun-26

de acuerdo con la
normatividad
vigente.

Privacidad de
la Informacion
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Fechas Programacion

Tareas

Responsable

Gestion Actividades
de la tarea

Fecha Fecha

inicio final
Revisar e
implementar  los
lineamientos que @ Oficial de

define el FURAG Seguridad vy
en cuanto a las Privacidad de
politicas de  la Informacion
Gobierno Digital y
Seguridad Digital.

02-feb-26 = 23-dic-26

Cumplir los

. Oficial de
requerimientos de Sequridad
CCOCI infraestructuras Pri?/aci dad dz:l 02-feb-26  23-dic-26
criticas del

) . la Informacion
gobierno nacional

Realizar
Revision de Revision de los seguimientde g Oficial de
los controles controles de la controleg °Q Seguridad vy
Seguridad y 02-feb-26 = 23-dic-26

Privacidad de
la Informacion

de la norma norma ISO

ISO 27001 27001:2022 Privacidad de la

Informacion y
Seguridad Digital
Crear y realizar Formular,

seguimiento a Implementar y el it
Indicadores | indicadores alimentar jos Seguridad Y 45 teb-26  23-dic-24
SGSI ot | Privacidad de
de medicion indicadores  del la Informacion
del SGSPI SGSPI
Registrar y/o
actualizar las

bases de datos en
el aplicativo RNBD
de la SIC,

teniendo en Oficial de
Proteccion Registro de las cuenta la Seguridad — y 02-feb-26  23-dic-26
bases de datos . L Privacidad de
de datos informacion L
. la Informacion
personales suministrada por

las areas y el
levantamiento de
activos de
informacion

Los responsables adelantaran las actividades concernientes con el propdsito de
aportar a la implementacion del modelo de seguridad y privacidad de la informacion
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de la UApA sujeto a la disponibilidad de recursos (humanos, técnicos, tecnoldgicos,
financieros) que faciliten el cumplimiento de las actividades; lo anterior, de acuerdo
con la disponibilidad presupuestal oportuna, al interés institucional y a las
orientaciones de la alta direccion que se adopten para afrontar el desarrollo y
cumplimiento de las actividades planificadas.

9. Documentos de referencia

e Norma técnica colombiana NTC- ISO IEC 27001:2022

e Modelo de Seguridad y Privacidad de la Informacién (MSPI), MinTIC

e Guia No. 17, Guia de Mejora Continua, MinTIC.

e Sistemas de Gestion de la Seguridad de la Informacion (SGSI), MinTIC.

e Manual de Gobierno Digital, Implementacion de la Politica de Gobierno Digital,
Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo
9, parte 2, libro 2), MinTIC.

Historial de cambios

VERSION OBSERVACIONES FECHA
Se crea el documento, en atencion a los
0 lineamientos del Decreto 612 de 2018. Enero de 2026
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