Nombre de la Entidad:

Periodo Evaluado:

UNIDAD ADMINISTRATIVA DE ALIMENTACION ESCOLAR - ALIMENTOS PARA APRENDER

01 de enero al 31 de julio de 2024

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacién del Sistema de Control

iterno

94%

¢Estan todos los componentes operando
juntos y de manera integrada? (Si  en
proceso  No) (Justifique su respuesta):

De acuerdo con los resultados arrojados segtn el seguimiento al Sistema de Control Interno para el primer semestre del afio 2024 se concluye, que dentro de la UApA todos los componentes estén operando de manera integrada; no obs(ame. se encuentran

upunumdades e msjora o defiiencia de contoly se deben emprendr acciones para sufortalecimiarto. Ss deben seguir implementando acciones para optimizr todos os componsnies a fn de que el Sistema de Conirol ntemo de a UAPA fu
v

siempre al

de los objetivos estratégicos de la entidad.

ne acorde con

£Es efectivo el sistema de control
para los objetivos ovaluados?
(SilNo) (Justifique su respuesta)

El Sistema de Control Intero de la UApA, es efectivo para el cumplimiento de los objetivos evaluados en cada Componente del MECI, teniendo en cuenta el nivel de
Componentes (Ambiente de Control; Evaluacion de riesgos, Actividades de Control; informacién y Comunicacion;
establecidos, es importante resaltar que en el primer semestre de la vigencia 2024, se recibieron dos auditorias por un Ente de Control Externo, observando una buena calificacion.

co (5)

por
Actividades de Monitoreo) se encuentran presentes y funcionan correctamente, requieren acciones dmg\das # manlemmlenlu o los conlrolos

La entidad cuenta dentro de su Sistema
de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones

rente al control (SilNo) (Justifique su
respuseta

Componente

¢El componente esta presente y
funcionando?

Evaluacion de riesgos

Actividades de control

Informacién y
comunicacién

Si, La Entidad adopto el Modelo e Institucionalidad del Modelo Integrado de Planeacién y Gestion - MIPG; por otro lado dentro de la implementacion del Sistema de Control Interno cuenta con una institucionalidad que le permite la toma de decisi

iones, cuenta

con una estructura jerarquica debidamente establecida, manuales de funciones, manual de procesos, procedimientos, comités especificos de trabajo, lineas de comunicacién efectivas, codigo de integridad, tiene una planeacion anual con seguimientos, posee

mapas de riesgos actualizados, tiene definido su mapa de procesos, tiene identificado las

de los procesos; a la fecha la Entidad actualizo su plataforma estratégica y con ello procesos, procedimientos, mapa de riesgos y formatos.

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAST
1. Los funcionarios hacen su manifestacion de no participar en actividades que le generen conflicto del
interés de manera escrita con el formato GTH-FR-27 “Formato de declaracién de conflicto 0 no conflicto de|
intereses” vigentes desde 2 de noviembre de 2023

2. Al interior de la Unidad, el responsable de cada proceso realiza el seguimiento constante para la|

seguimiento y evaluacién a los requisitos legales y de otra Indole aplicables al sistema de gestion de

sequridad y privacidad de a informacion,

3. Para el primer semestre de 2024, Control Interno de Gestin presento Plan Anual de Auditorias intemas

al Comits Institucional de Coordinacion de Control Interno- CICCI-, en atencién a las acciones de
el MPG y el

4. Plan insttucional de Gapaciacin, nogrado al plan do accien dol Docrelo 612 do 2018 so dofinen

acciones de evaluacion de las actividades propuestas; a la fecha el plan Institucional ha sido

implementado en el 69%

DEBILIDAD!

1. Se recomienda continuar con el proceso de sensibilizacion respecto de las conductas éticas y socializar

las acciones de implementacion del protocolo para Ia gestion de conficto de intereses y politica del

integridad a través de la gestion de los confictos de interés en la UADA.

2. Se recomienda continuar con Ia promocién intema y externa de los canales anticorrupcion definidos|

para a participacion de los ciudadanos y grupos de interés de la UADA y el codigo de integridad que aplica

a los senvidores publicos.

FORTALEZAS:
1. Se consolidaron las acciones de monitoreo y control a la gestién estratégica institucional en
cumplimiento de los objetivos y metas institucionales.

2. Los objetivos instlucionales definidos y asociados a los planes, programas y proyectos
institucionales son especiicos, medibles, alcanzables, relevantes, delimitados en el tiempo y|
garantizan su evaluacion.

3. Se evidencia socializacién de las actividades definidas en la politica institucional frente a la|
gestion efectiva de a administracién del riesgo.

4. Se tuvo en cuenta las observaciones respecto de las actualizaciones al Mapa de
DEBILIDADES:

1. Se recomienda el mnaleclmlemo e la gesion de la inea estatégca de cara a la gestién
efectiva de la administracin del ri

2. So racomienda presentar do manera oportuna los nformes de moritoreo y sequimirto por parte
de los responsables de las lineas de defensa; lo que permite tener informacién confiable para la
toma de decisiones frente a la gestion del fiesgo,

sgos.

En la vigencia 2024, la entidad ya cuenta con una plataforma estratégica con los nuevos procesos,
procedimientos y mapa de riesgos. Lo anterior, atendiendo las dimensiones y aplicacion de las
lineas de defensa del Modelo Integrado de Planeacion y Gestion - MIPG adoptado por la Unidad,
se observa un desarrollo de la siguiente manera:
Primera Linea de Defensa: Los lideres de proceso realizan monitoreo a los riesgos acorde con la|

periodicidad establecida en la politica de administr e riesgo a través del aplicativo Sistemal
de Gestion Institucional-SGI. Se recomienda fortalecer el compromiso de reporte y seguimiento
oportuno de los riesgos y sus controles para evitar su matenahzac ion

unda Linea de Defensa: Desde Plan lanta_seguimiento y monitoreo|

cuatrimestal do los iesgos y realza los reporiee 8 1a Al uweccmn Se sugiere fortalecer la
rificacion del disefio de controles establecidos por la primera linea de defensa para que sea|
perinents fente 105 riesgos identificados.
Tercera Linea de Defensa: Desde esta linea, Control Interno de Gestion evalia la efectividad del
diserio del control y recomienda oportunidades de mejora en el marco de los seguimientos
auditorias internas realizadas.

Fortalezas:
1. La entidad inici Ia implementacién del Modelo de Seguridad y Privacidad de la Informacién (MSPI),
acopts s poca e sequridad yprvacidad de anormacian y segurdad el

ol do proceamionton do segutiad  pivacidad d 1 infomacion. dentfcacion dol invntaro
(G acios o sequidad y privacdad do Ia infomacién, ejocucion del plan operacional de segurdad 3|
privacidad de la informacion de la entidad, Procesamiento y analisis de la data, implementacion del
criterios de accesibilidad web
3. Garantias para el soporte, actualizacion y mantenimiento del licenciamiento de las hemamientas,
plataformas, senicios y sistemas de informacion y capacitacion y socializacién de las politicas del
sequridad yprivacidad do I nformacion

n sistema pars of

de s ly 1501 de 2012 -Ley de Prteccien e
Gon Parsonaios. de para la gestion de incidentes|
de sequridad digital.

Debilidades:

1. La entidad debe fortalecer la medicin y evaluacion de percepcién por parte de los Grupos de Valor.

2. Avanzar y culminar la migracién y utiizacién del nuevo aplicativo de gestion documental — SGDEA -
ORFEO

s de defensas, de las cuales si se requiere que estas sean fortalecidas, para que haya un mejor segui

Nivel de Cumplimiento
componente presentado
en el informe anterior

nto y aplicacion de las mismas por parte de los responsables

Estado del componente presentado en el informe antes

Avance final del
componente

FORTAEZAST
1. Se adopté Ia poliica de sequridad y privacidad de Ia informacion y seguridad
digital, bajo la resolucion 063 del 3 de mayo de 2023 y el GTI - MN - 02 Manual de
poliicas de SPI, seguridad de acceso a Ia infraestructura tecnolégica, métodos|
criptograficos, seguridad en la operacion y administracion de los recursos|
feonigos, sequndad en las comuricaiones. sepuidad ars a ot
desarrollo mantenimiento sistemas
e dseioy aprob of procecimion Goags GTH -2 -0 Prodsidn erpioos o
carrera administrativa y de libre nombramiento y remocion, a través del cual se han|
defino acciones de evaluacién y sequimiento del personal de la_Entidad,
En la politica de racionalizacion de tramites, se hizo la inscripcion ante el Sistema
Unico de Informacién de Trémites una (OPAS) olos procedimientos admiisiratios y
una consulta de acceso a informacion publica.
DEBILIDADES:
1. Se deben actualizar y socialzar con todo el personal, la definicién y operativdad del
las lineas de defensa, lo cual Duede llegar a generar dehclenc\a en el monitoreo|
permanente. do riesgos cormupcien.
2. Conforme al proceso de acwaluzcmn de la plataforma sstrataglca de la Unidad, se|
doben conuar acialzands s risgos I procediminis confome a s
actividades las Unidad.
5" Se recomienda foalsce s aciidadss relacionadas con a diugon y epcacin
el codigo de gridad.

DEBILIDADES:
Existe debilidad en Ia administracion de riesgos, atendiendo que la evolucion,
que ha tenido la unidad, después de 3 afios de creada, lo que implica la|
actualizacion de los riesgos, proceso que se encuentra en ejecucion conforme|

Ia modificacion de Ia plataforma estratégica, asi como concientizar algunos
funcionarios sobre la imporlancia de este componente en el adecuado|
funcionamiento  del  Sistema  de  Gestion  de  Calidad.
FORTALEZAS:

UApA, a través del Plan Estratégico disefi6 estrategias para la articulacion)
de todas Ia metas y obletivs con todos los planes institucionales, a través del
plan de accion.

- La Entidad cuenta con mecanismos para vincular y relacionar el plan
estratégico con los objetivos estratégicos y estos a su vez con los objetivos.

- 56 cuerla con f Man Aniicomupcién y do Alencien a Gludadano y la Malriz
de Riesgos de Gestion y de Corn

- Se luvn o cuona 1 obsenvariones fespecto de las actuazacones al Mapa
de Ries

En la vigencia 2023, se avanzo en la entrada en vigor de la nueva plataforma;
estratégica con los nuevos procesos, procedimientos y mapa de riesgos. Lo|
anterior, atendiendo las dimensiones y aplicacion de las lineas de defensa del
Modelo Integrado de Planeacién y Gestion - MIPG adoptado por la Unidad, se|
observa un desarrollo de la siguiente maner
Primera Linea de Defensa: Los Iideres de proceso realizan monitoreo a os|
riesgos acorde con la periodicidad establecida en Ia poltica de administracion
de riesgo a lravés del aplicativo Sistema de Gestion Institucional-SGI. Se|
recomienda fortalecer el compromiso de reporte y seguimiento oportuno de los|
riesgos y sus controles para evitar su materializacion. Asi como, fortalecer la|
actualizacion oportuna de la documentacion vigente, establecida en el Sistemal
Integrado de Planeacion y Gestion.

Segunda Linea do Defensa: Desde Maneacio, so adelanta sequmirlo y
monitoreo cuatrimestral de los riesgos y realiza los reportes a la Alta Direccion.
Se sugiere fortalecer la verificacion del disefio de contoles establogdos por
primera linea de defensa para que sea pertinente frente a los riesgos|
identificados.

Tercer: nsa: Desde esta linea, Control Interno de Gestion
evaliia la efectividad del disefio del control y recomienda oportunidades de|
mejora en el marco de quimientos y auditorias interas realizadas. Asi|
mismo, evaliia la administracién de los riesgos de gestion y corrupcion.

FORTLEZAS:
1. La entidad dio inicio  la implementacion del Modelo de Seguridad y Privacidad del
la Informacion (MSPI), adopt la politica de seguridad y privacidad de la informacion y
seguridad digital, bajo la resolucién 063 del 3 de mayo de 2023 y el GTI - MN - 02
Manual de politicas de SPI, documento que hace parte integral de dicha resolucion.
| Asi mismo adopts la politica para la protecci6n y tratamiento de datos personales,
bajo la resolucion 064 del 3 de mayo de 2023 y el GTI - MN - 03 Manual de Seguridad!
para la proteccién y tratamiento de datos personales, documento que hacen parte
imegral do dcha rosolucion

rrollo de_procedimientos de seguridad y privacidad de la informacién,
dentineacion dol imentario de acios 4o sequrdad y pracdad 4o 1 inormacén,
ejecucion del plan operacional de seguridad y privacidad de la informacién de
onidad, Procssamionts v andlisis 4 Ia daa, mplomertacien o entorios de
accesibilidad we
3. Designacin de un responsable de la Seguridad Digital.
4 Garanias para of sopote,acualzacin y mantrimien dl cenciamiento de as
herramientas, plataformas, servicios informacion y capaciacion y
cociaizacion de a5 policas de segurdad y pr\vac\dad dota ormatio
< mplementacién o un Stera para ol Gmplimionto 4o I loy 1551 do 2012 -Ley
de Proteccion de Datos Personales. Establecimiento e implementacion de un
procedimiento para a gestion de incidentes de seguridad digital.
6. Se tiene programado por parte del AGR para el mes de Julio la aprobacion de las|

DEBILIDADES:
1. La entidad debe fortalecer la medicin y evaluacion de percepcion por parte de los
Grupos de Valor.

culminar Ia_migracion y utiizacion del nuevo aplicativo de gestion

wanzar
documental - SGDEA ORFEO




Monitoreo

si

Fortalezas:
1. El Comité de Coordinacin de Control Interno — CICCI- aprob6 el Plan Anual de Auditoria, paral
Ia vigencia 2023 con un total de 5 auditorias internas y los seguimientos de ley.

2. Se atendieron 2 auditorias extemas adelantadas por la Contraloria General de Repiblica -CGR-
21 vigencia 2022, rlaconadas con: autora nancicray Ia focucion dlprograma| PROM\SE

3. Control Intemo de Gestion realiza evaluaciones y seguimientos indey ica
mensuales, que le permite evaluar el disefio y operacion de los controles eatlockios Jacini o0
efectividad para eviar a materiaizacion de los riesgos.

idades:

Debi
1. Se recomienda fortalecer lo relacionado a Ia revisién y evaluacién de percepcidn de los grupos
de valor de la Unidad en los diferentes procesos y procedimientos

2. Se recomienda continuar con el seguimiento a los primeros planes de mejoramiento suscritos
por la Unidad durante la vigencia 2023, tanto intemos y externos.

FORTALEZAS:
1. EI Comité de Coordinacion de Control Intemo — CICCI- aprobd el Plan Anual
de Auditoria, para Ia vigencia 2023 con un total de 4 auditorias intemas y los

de e atendieron las primeras 4
ouitoras owemas adelentadas por la Contraloria General de Repiblica -CGR-
a la vigencia 2022, relacionadas con: auditoria financiera, avance de|
jores de desempefio del cuatrienio, ejecucion del programa PROMISE y
Compromisos dentro de 1os falos do soniancias G4 Ia Core Constiuconal 7,
302 de 2017, de lo anterior se obtuvo el fenecimiento de la cuenta por|
primera vez para la UADA.
3. Control Intemo realiza evaluaciones y seguimientos
ncependiontss penccas mensules, que e peris svallar & dseno 3|

racion de los controles establecidos y definir su efectividad para evitar la
materializacion de l0s riesgos.

evaliia la oportunidad de respuesta a los usuarios del sistema de

informacion SAC 2.0 respecto de las PQRSD allegadas a la entidad.
DEBILIDADES:
1. Se recomienda fortalecer lo relacionado a la revision y evaluacion del
percepcion e los grupos de valor de la Unidad en los diferentes procesos v|
procedimientos. 2. Se recomienda el seguimiento a
los primeros planes de mejoramiento suscritos por la Unidad durante la|
vigencia 2023, tanto internos y exteros.

indi

12%




