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1. Introduccién

El Plan de tratamiento de riesgos de seguridad y privacidad de la informacion de la Unidad Administrativa
Especial de Alimentacion Escolar — Alimentos para Aprender esta consolidandose bajo la linea de
identificacion y clasificacion de activos de informacion, los marco normativos y mejores practicas aplicables.
De esta manera, se tiene identificado el “dato” como uno de los activos méas valiosos y primordiales, sobre
la cual se debe velar porque se conserven los principios de disponibilidad, integridad y confidencialidad,
ademas, con los atributos de que sea oportuno, responsable y seguro.

Bajo este contexto, es importante mencionar que la gestion de los datos ha evolucién a tal medida de
transformarse en la inteligencia de informacion de las Entidad, y en el caso de la Unidad no es la excepcion,
razon por la cual, se debe tener en cuenta que, las amenazas que atentan actualmente contra las
infraestructuras tecnoldgicas y demas procesos de control de seguridad y privacidad de la informacién han
incrementado de manera considerable. Por lo tanto, es evidente que la materializacion de los riesgos sobre
los activos de informacion no solo puede generar costos econdmicos, legales y afectacién de su buena
imagen, sino que pueden afectar la continuidad del negocio.

La Unidad es consciente de que la proteccidn y aseguramiento de la informacion que recopila, almacena,
gestiona y produce, debe estar bajo un gobierno de T, estrategia de Tl y marco normativo de un Sistema de
Gestion Seguridad de la Informacién con principios, politicas, lineamientos, responsabilidades y
obligaciones, para que la Alta Direccion y colaboradores se concienticen del tratamiento necesario para el
manejo de la seguridad y privacidad de la informacioén.

En términos generales, con este plan la Unidad busca garantizar que la gestion de los riesgos de seguridad
de lainformacidn, sean aquellos procesos que reduzcan las pérdidas, permitan la continuidad de la operacion
y brinden la proteccion de la informacion, permitiendo conocer las debilidades que afectan durante todo el
ciclo de vida los procesos de negocio y estar en continuo mejoramiento y evolucidn.

Finalmente, el presente documento representa la base estructurada del Plan para el establecimiento del
Sistema de Gestion de Seguridad y Privacidad de la Informacién de la Unidad.

2. Marco normativo

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion de la Unidad Administrativa
Especial de Alimentacion Escolar — Alimentos para Aprender, contempla el siguiente marco normativo y
mejores practicas:

> Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan integralmente los

sistemas que utilicen las tecnologias de la informaciéon y las comunicaciones, entre otras disposiciones”.

> Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
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» Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”.

> Ley 1955 de 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia,
Pacto por la Equidad”.

> Decreto 1078 de 2015. Modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital que contiene
el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

» Decreto 1499 de 2017. el cual modificd el Decreto 1083 de 2015 — Modelo Integrado de Planeacion y
Gestion.

» Decreto 612 de 4 de abril de 2018. Por el cual se fijan directrices para la integraciéon de los planes
institucionales y estratégicos al Plan de Accion por parte de las Entidades del Estado.

> CONPES 3854 de 2016. Politica de Seguridad Digital del Estado Colombiano.
» CONPES 3995 de 2020. - Politica Nacional De Confianza y Seguridad Digital.

» ISO/IEC 27001. Norma internacional que permite el aseguramiento, la confidencialidad e integridad de los
datos y de la informacion, asi como de los sistemas que la procesan. La Gestion de la Seguridad de la
Informacion se complementa con las buenas practicas o controles establecidos en la norma ISO 27002.

» Guia. Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestion, corrupcion y seguridad digital afio 2020.

» Gobierno Digital. Estrategia MINTIC, gobierno en linea.
3. Antecedentes

El Gobierno Nacional mediante la Ley 1955 de 2019, expidié el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la Equidad” en su articulo 189 creé6 la Unidad Administrativa Especial de
Alimentacion Escolar con autonomia administrativa, personeria juridica y patrimonio independiente, adscrita
al Ministerio de Educacion Nacional y mediante Decretos Nacionales 218 y 219 de febrero de 2020, cred la
estructura interna de la Entidad y su planta de personal respectivamente; lo que generd que la Entidad
iniciara su funcionamiento en el mes de Marzo de 2020 y su operatividad financiera en el mes de Junio de
2020 una vez perfeccionados las gestiones financieras pertinentes ante el Ministerio de Hacienda y Crédito
Publico.

Por lo anterior, la Subdireccion de Informacidn considera que parte de la vigencia 2021 corresponde a un
periodo de estructuracion, engranaje y consolidacion de todos los componentes procedimentales, normativos
y tecnoldgicos de seguridad y privacidad de la informacién que requiere la entidad, alineado con los planes,
programas y proyectos Institucionales.
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4. Objetivos

4.1. Objetivo General

Proveer un instrumento con los principios, politicas, lineamiento y mapa de ruta, para el analisis, valoracion
y tratamiento de los riesgos de seguridad, para el establecimiento del Sistema de Gestiéon de Seguridad de
la Informacion (SGSI) y cumplimiento normativo en esta materia de la Unidad de Alimentacion Escolar del
sector educacion.

4.2. Objetivos Especificos
- Definir las etapas para establecer la estrategia de seguridad de la informacién de la Unidad.

- Establecer los lineamientos para la implementacion y/o adopcion de mejores practicas de seguridad de la
informacion en la Unidad.

- Definir el modelo de gestidn de los eventos de seguridad de la informacién, seguridad digital, ciberseguridad
y continuidad de la operacidn, para detectar y tratarlos con eficacia y eficiencia, al igual que identificar si es
necesario o no clasificarlos como incidentes de seguridad de la informacion.

- Determinar el alcance del plan de gestion de riesgos de la seguridad y privacidad de la informacion.
- |dentificar, clasificar y mantener actualizado los activos a proteger en la Unidad.
- |dentificar las principales amenazas que afectan a los activos.

- Fortalecer la cultura, conocimiento y aplicacién en los temas de seguridad y privacidad de la Informacién en
la Unidad.

5. Definiciones

o Activos de informacion: son los recursos necesarios para que una empresa 0 un negocio funcione y
consiga los objetivos que se ha propuesto la alta direccidn. (ISO 27001). En relacidn con la privacidad y
seguridad de la informacion, se refiere al activo que contiene informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal (MSPI - MINTIC). Son, entre otros, las
bases de datos, los archivos, los manuales, las aplicaciones, asi como el hardware y software que se tiene
la Unidad para desarrollar su objeto.

o Auditoria: proceso planificado y sistematico en el cual un auditor obtiene evidencias objetivas que le
permitan emitir un juicio informado sobre el estado y efectividad del MSPI de una organizacion.

¢ Confidencialidad: propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.
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o Disponibilidad: propiedad de la informacion de ser accesible, utilizable y recuperable a demanda por
una entidad.

o Estandar: regla que especifica una accion o respuesta que se debe seguir a una situacion dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. En este documento se
habla de las Norma Técnica Colombiana 1SO27001:2013 e ISO31000:2019.

o Gestion de riesgos: proceso de identificacion, control y minimizacidn o eliminacion, a un coste aceptable,
de los riesgos que afecten a la informacion de la organizacion. Incluye la valoracion de riesgos y el
tratamiento de riesgos.

¢ Incidente de seguridad de la informacion: resultado de intentos intencionales o accidentales de romper
las medidas de seguridad de la informacién impactando en la confidencialidad, integridad o disponibilidad de
la informacion.

¢ Integridad: propiedad de la informacién de ser completa, exacta e inalterada exactitud y completitud.

¢ Informacion: es un conjunto organizado de datos, que constituyen un mensaje sobre un determinado
ente o fendomeno. Indicacién o evento llevado al conocimiento de una persona o de un grupo. Es posible
crearla, mantenerla, conservarla y transmitirla.

¢ Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software, documentos,
servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organizacion y
necesiten ser protegidos de potenciales riesgos.

e [SO 27001: estandar para sistemas de gestion de la seguridad de la informacién adoptado por ISO
transcribiendo la segunda parte de BS 7799. Es certificable.

e MSPI: Modelo de Seguridad y Privacidad de la Informacién propuesto por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones — MinTIC, alineado con el Marco de Referencia de Arquitectura Tly
soporta transversalmente los componentes de la Politica de Gobierno Digital.

¢ Plan de continuidad del negocio (BCP): orientado a permitir la continuacion de las principales funciones
de la Entidad en el caso de un evento imprevisto que las ponga en peligro.

¢ Plan de tratamiento de riesgos: documento de gestion que define las acciones para reducir, prevenir,
transferir 0 asumir los riesgos de seguridad de la informacion inaceptables e implantar los controles para
proteger la misma.

¢ Politica de seguridad de informacion: es el instrumento que adopta una entidad para definir las reglas
de comportamiento aceptables en el uso y tratamiento de la informacién.

o Riesgo de seguridad y privacidad: potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacién. Se mide en términos
de probabilidad y consecuencias.

o Sistema de Gestion de Seguridad de la Informacion: parte del sistema de gestién general de la
Unidad, se basa en un enfoque hacia los riesgos globales del negocio, cuyos fines son establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de la informacién.

6. Alcance
El Plan de Seguridad de la Informacién, abarca la definicion, identificacién y tratamiento de los riesgos de

seguridad de la informacion como lineamiento del nivel Directivo de la Unidad, el cual sera de estricta
aplicabilidad y cumplimiento por parte de todos los funcionarios, contratistas y terceros que presten sus
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servicios o tengan algun tipo de relacion con la Entidad; dicho tratamiento de riesgo involucra a todos los
procesos de negocio desarrollados por la Entidad, en especial aquellos que impactan directamente la
consecucion de los objetivos.

7. Metodologia A Utilizar

Al ser una entidad en proceso de construccion y consolidacion, la definicion e implementacion del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién se basa en el ejercicio arménico de:
(1) El ciclo PHVA (Planificar, Hacer, Verificar, Actuar); (2) Lo establecido en el Modelo de Seguridad y

Privacidad del Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC; y (3) Mejores
practicas y aspectos de la norma ISO 27001. Todo esto se ilustra a continuacién:

1Y

llustracion N°1. Ciclo PHVA (Elaboracién con informacion publica de la web: https://www. http://www.escolme.edu.co/

7N
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llustracion N° 2. Modelo MSPI (https://www.mintic.gov.co)
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llustracion N° 3. Modelo ISO 27001, alienado al ciclo de mejora continua (https://www.iso.org)

De manera detallada, la Unidad llevara a cabo las siguientes fases como ciclo de operacién para la definicién
y establecimiento:

» Fase Diagnostico: Permite identificar el estado actual de la Unidad, con respecto a los requerimientos del
Modelo de Seguridad y Privacidad de la Informacién.

» Fase Planear: Se establecen los objetivos a alcanzar y las actividades susceptibles de mejora, asi como
los indicadores de medicion para controlar y cuantificar los objetivos.

» Fase Hacer: Se ejecuta el plan establecido que consiste en implementar las acciones para lograr las
mejoras planteadas en la fase de planear.

» Fase Verificar: Una vez implantadas las mejoras, se establece un periodo de prueba para verificar el
correcto funcionamiento de las acciones implementadas en la fase del hacer.

» Fase Actuar: Se analizan los resultados de las acciones implementadas y si estas no cumplen los objetivos
definidos se analizan las causas de las desviaciones y se generan los respectivos planes de acciones, dando
un diagnéstico y un nuevo punto de partida en la fase del planear.

Bajo este marco y fases establecidas, es importante mencionar que si bien la norma ISO 27001:2013
(llustracién N° 3) no determina un modelo de mejora continua (PHVA) como requisito para estructurar los
procesos del Sistema de Gestion de Seguridad de la Informacién, la estructura de su Ultima versién puede
alinearse con el ciclo de mejora continua de los modelos de gestion. De esta manera, trasladando las
necesidades del SGSI, al ciclo PHVA definido por la ISO 27001, tendrian las siguientes acciones asociadas:
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Definir la politica de seguridad.
Establecer al alcance del SGSI.
Realizar el analisis de riesgos.
Seleccionar los controles.

Definir competencias.

Establecer un mapa de procesos.
Definir autoridades y responsabilidades.

PLANEAR

Implantar el plan de gestion de riesgos.
Implantar el SGSI.

Implantar los controles de seguridad.
Administrar los dispositivos de seguridad.

HACER

Revisar internamente el SGSI.

Realizar auditorias internas del SGSI.

Poner en marcha indicadores y métricas.
Hacer una revision por parte de la Direccién.

VERIFICAR

o  Adoptar acciones correctivas
o  Adoptar acciones de mejora

ACTUAR
En cualquier caso, La Unidad ha determinado que el presente plan se dara por cumplido cuando se realicen
todas las fases del ciclo de la metodologia y el tiempo se determinara una vez iniciado cada fase,
componentes o ciclo abordado.

8. Plan de actividades por componente, del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién de la Unidad.

A continuacién, se relacionan las actividades por componente:

Componente No. 1 - Activos de informacion.

» Definicion y establecimiento de los instrumentos, lineamientos y estrategias para el levantamiento y
etiquetado de los activos.

» ldentificacion y etiquetado de activos.

» Clasificacion y valoracion de los activos.

Componente No. 2 - Riesgos de Seguridad y Privacidad de la Informacion.

» Identificacién, valoracién, tratamiento y control de los riesgos de seguridad de la informacion,

(probabilidad de impacto) asociados a la pérdida de confidencialidad, integridad y disponibilidad.
» Identificacién de las amenazas y vulnerabilidades.
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Componente No. 3 - Proteccion de datos personales
» Estructuracion y definicion del manual de proteccidn de datos personales
Componente No. 4 — Continuidad de negocio.

» Definicién del plan de continuidad de Tl

B
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» Realizar la planeacion y ejecucion de las pruebas definidas en el plan de continuidad de Tl

HISTORIAL DE CAMBIOS
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