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1. INTRODUCCION

La gestion documental en las entidades publicas, se debe desarrollar a partir de los instrumentos archivisticos
determinados en el articulo 2.8.2.5.8 del Decreto 1080 de 2015, dentro de los cuales se encuentra el Sistema
Integrado de Conservacion - SIC el cual estd compuesto por dos planes, el Plan de Conservacion Documental
- PCD que aplica a documentos de archivo creados en medios fisicos y analdgicos, teniendo en cuenta
ademés la infraestructura dentro de la cual se encuentran los archivos y el Plan de Preservacion Digital a
Largo Plazo — PPDLP que aplica a documentos digitales y electronicos de archivo.

El SIC, se ha articulado con el Sistema Integrado de Gestidn (SIG) de la de la Unidad Administrativa Especial
de Alimentacion Escolar — Alimentos para Aprender UAPA, y todos sus componentes han sido formulados en
el presente documento conforme a las normas, criterios, necesidades y lineamientos de conservacion
documental.

El articulo 3 del Acuerdo No. 006 del 15 de octubre de 2014, define el Sistema Integrado de Conservacion,
como:

“(...) el conjunto de planes, programas, estrategias, procesos y procedimientos de conservacion
documental y preservacion digital, bajo el concepto de archivo total, acorde con la politica de gestion
documental y demas sistemas organizacionales, tendientes a asegurar el adecuado mantenimiento de
cualquier tipo de informacion, independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como unidad, integridad, autenticidad, inalterabilidad, originalidad,
fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcion, durante su gestion hasta
su disposicion final, es decir, en cualquier etapa de su ciclo vital.”
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De acuerdo con lo indicado en la Guia para la Implementacion del Sistema Integrado de Conservacidn expedida
por el Archivo General de la Nacion en el 2018: “...La Preservacion a largo plazo como proceso, esta definida
como el conjunto de acciones y estandares aplicados a los documentos durante su gestion para garantizar su
preservacion en el tiempo, independientemente de su medio y forma de registro o almacenamiento.” (p.13).

En este sentido, el Plan de Preservacion Digital a Largo Plazo — PPDLP de la UApA, busca garantizar el
adecuado mantenimiento de los soportes documentales, el aseguramiento y acceso a la informacion, de los
documentos electrénicos y/o digitales en este entendido, estos se formulan sistematicamente, de tal forma que,
las acciones se puedan evidenciar y controlar.

El seguimiento y control al desarrollo de las actividades definidas en el PPDLP, estara bajo la responsabilidad
de la Subdireccion de Gestion Corporativa, articulada con la Subdireccion Técnica de Informacion.

2. MARCO NORMATIVO

El acuerdo 07 de 1994, del Archivo General de la Nacion, el cual establece en su articulo 58: "Nuevas
tecnologias. En los archivos se podran utilizar las tecnologias que permitan el registro y recuperacion agil de la
informacion, siempre y cuando los sistemas no impliquen la destruccion de originales o copias unicas de
documentos, excepto cuando la Ley lo autorice expresamente", adicionalmente, La Ley 962 de 2005
denominada como Ley Anti tramites, en su Articulo 1° numeral 4 establece "Con el fin de articular la actuacion
de la Administracion Publica y de disminuir los tiempos y costos de realizacion de los tramites por parte de los
administrados, se incentivara el uso de medios tecnoldgicos integrados, ....".

De igual manera la Ley 1437 de 2011, en el Capitulo Cuarto, establece que los procedimientos y tramites
administrativos podran realizarse a través de medios electronicos, para garantizar la igualdad de acceso a la
administracion. E igualmente El Acuerdo 60 de 2001 del Archivo General de la Nacion establece en su “Articulo
Décimo Tercero: Las entidades que dispongan de Internet y servicios de correo electronico, reglamentaran su
utilizacion y asignaran responsabilidades de acuerdo con la cantidad de cuentas habilitadas. En todo caso, las
unidades de correspondencia tendrén el control de los mismos, garantizando el seguimiento de las
comunicaciones oficiales recibidas y enviadas. Para los efectos de acceso y uso de los mensajes de datos del
comercio electrénico y de las firmas digitales se deben atender las disposiciones de la Ley 527 de 1999 y demas
normas relacionadas.”

En consonancia con dicha legislacion y teniendo en cuenta que la UApA genera en cada una de las
dependencias documentos digitales, fisicos, digitalizados, informacién electrénica en los diferentes sistemas
o0 herramientas de informacion de la entidad, para su posterior, organizacién, admiracién, consulta de forma
segura, completa, disponible, con validez juridica y prestar el servicio con calidad, oportunidad, agilidad y
responsabilidad, se requiere la elaboracién de este Plan, asi como dar cumplimiento a la legislacion
Colombiana.
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3. OBJETIVO GENERAL

Expedir principios, politicas y estrategias con el fin de asegurar la preservacion a largo plazo de los documentos
electrénicos de archivo, manteniendo sus caracteristicas tales como autenticidad, integridad, confidencialidad,
inalterabilidad por largos periodos de tiempo.

4.1. OBJETIVOS ESPECIFICOS

o Establecer que la planeacion es el primero de los principios de aplicacion universal para garantizar un Plan
de Preservacion Digital a Largo Plazo, enfocado a documentos electronicos de archivo.

e Concientizar a la UApA, para administrar los documentos electronicos de archivo desde la produccion
documental (creacion o recepcion) y permitir los flujos de resolucion del tramite, en el formato nativo de los
documentos.

e Controlar y dar linea para la generacion de documentacion digital para un futuro sistema de Informacion
Documental. Realizar procesos de Migracién, microfilmacion y digitalizacion de la informacién generada por la
Unidad.

¢ Articular el PPDLP con las politicas de seguridad informatica en la UApA.

4, ALCANCE

El Plan de Preservacién Digital busca definir e implementar principios, politicas y estrategias para garantizar
que los documentos electrénicos de archivo sean protegidos de forma adecuada lo cual conlleva la
estabilidad fisica y tecnolégica de los datos y de la informacion; garantizando la accesibilidad futura;
permitiendo una adecuada interpretacion intelectual del contenido informativo; y definiendo los estandares
de almacenamiento longevo, durante el tiempo de utilidad de los documentos electronicos de archivo que
requiere la UApA.

El presente documento aplica para todos los procesos de la Entidad (estratégicos, misionales, apoyo, evaluacion), y
para todas las acciones ejecutadas por los servidores durante el ejercicio de sus funciones.

5. RESPONSABLE

La responsabilidad de fijar los lineamientos y las diferentes actividades para el presente Sistema Integrado
de Conservacion — SIC y sus dos planes: Plan de Conservacion Documental y Plan de Preservacion Digital
a Largo Plazo, corresponde a la Subdireccion de Gestidn Corporativa de la UApA.

No obstante, la responsabilidad de la aplicacion del PPDLP, debe ser compromiso de todas las
dependencias, contratistas y servidores de la Entidad que, en ejercicio de sus funciones y responsabilidades
asignadas, produzcan, tramiten o reciban algun tipo de informacion y/o documentacion institucional en
soporte digital y/o electronico.
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6. METODOLOGIA

El PPDLP es el conjunto de principios, politicas y estrategias que controlan las actividades destinadas a
asegurar la proteccion del contenido intelectual de materiales, datos, documentos y archivos.

La formulacién del PPDLP est& basada en una conjugacion de principios y comparativos con el mundo anal6gico
y un enfoque exclusivo hacia los documentos electronicos considerados como evidencia, tomando como base
las unidades documentales de nivel inferior, es decir, simples y compuestas.

La metodologia aplicada para la formulacién del PPDLP esta conformada por un conjunto de actividades
integradas al programa de conservacion preventiva del Sistema Integrado de Conservacion, en una secuencia
especialmente disefiada para poder atender las necesidades de preservacion a los documentos electronicos
de archivo.

7. PRINCIPIOS Y DEFINICIONES DE PRESERVACION DIGITAL A LARGO PLAZO
o PRINCIPIO DE IDENTIFICACION

No todos los objetos digitales son documentos de archivo y, por tanto, no todos los objetos digitales deben ser
preservados. El principio de “identificacion” se enfoca en filtrar las evidencias que representa un documento
electrénico de archivo y sobre éstos, de forma exclusiva, la Entidad aplicara reglas técnicas, tecnoldgicas y
procedimentales para su preservacion digital.

En otras palabras, los documentos objeto de preservacion digital, seran los identificados como tipos
documentales definidos por el instrumento archivistico “Tabla de Retencion Documental” (TRD), cuya
naturaleza sea electronica en el momento de su archivamiento.

El Principio de Identificacion requiere un analisis de originalidad previsto juridicamente por la UApA, para
determinar el formato de archivamiento, en las lineas de lo nacido digital o lo que la Unidad convierta a digital.

o PRINCIPIO DE NACIDO DIGITAL

El documento nace o se genera a través de mecanismos informaticos. La UApA, desarrolla el tramite basado
en el uso del formato originario en que se encuentra la informacién y cumple con las acciones funcionales,
sin conversion o migracion de datos en ninguna fase archivistica. En este escenario, la Unidad considera
juridicamente la evidencia electrénica como el “original”. El documento nace electronicamente, recorre el
ciclo de vida en el formato nativo, y se dispone archivisticamente (almacena) de acuerdo con la TRD.

o PRINCIPIO DE CONVERTIDO DIGITAL

Los documentos en soporte analégico son convertidos a formatos digitales (el papel se digitaliza) y es la
informacion digital -documento electronico de archivo- la que adquiere caracteristicas de originalidad para la
UApA. EI Principio de Convertido a Digital excluye una coexistencia de papel y electrénico para un mismo
documento, con lo que se hace explicito que el resultado es un reemplazo del soporte analogo.
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Los casos de coexistencia (fisico y electronico) no se analizan como parte para la formulacién del PPDLP,
precisamente porque la originalidad recae en el formato primero (analégico), y seran objeto de Conservacién
Documental. Este principio plantea un sustituto o reemplazo del formato nativo (anélogo), por un formato
digital, en cuyo caso el documento electronico de archivo absorbe las propiedades de originalidad,
autenticidad e integridad, a partir de la conversion del soporte analogo. La existencia paralela de un mismo
documento en dos formatos distintos (papel y electrénico) es un condicionamiento operativo que requiere de
una decision por parte de la UApA, toda vez que viola la naturaleza archivistica que indica que los materiales
de archivo son de caracter unico.

e PRINCIPIO DE ACCESO

Para la UApA es claro que no se puede hablar de Preservacion Digital, si se pierde el acceso a los
documentos. Para acceder a los documentos electronicos de archivo es necesario que la Unidad mantenga
la capacidad de preservar el contenido informativo de los documentos, como evidencias auténticas e
integras, durante el periodo de tiempo que la compafia necesite. Los tiempos de preservacion estan
estimados en las TRD; mientras que los documentos electrénicos de archivo a los que se aplican estas
retenciones son los que estan definidos en el apartado del principio de identificacion.

e CARACTERIZACION:

La caracterizacion es una identificacion o reconocimiento de los atributos fisicos y logicos del documento
electrénico de archivo. Solo con este conocimiento se pueden formular acciones enfocadas en su preservacion.

Esta identificacion debe ser abordada con variables significativas y ejercicios de mejores préacticas para la
preservacion digital, entre las que se pueden mencionar sin que sean completas, las siguientes:

o Estampas de tiempo: Identificacion cronolégica de cuando se crea, modifica, actualiza, elimina, etc.,
el documento electrénico de archivo. Garantiza la seguridad en la trazabilidad de las acciones que se
efectlien al documento.

o Agentes: Determinacion responsable institucional que actua sobre el documento electronico de archivo

o Formato: Extension del fichero informatico que contiene la cadena de bits que conforman el documento
electrénico de archivo.

o Caracteristicas: Especificaciones técnicas del fichero digital (tamafio, resolucidn, compresion, etc.),
presentes en el documento electronico de archivo.

o Metadatos: Elementos de informacidn que describen, contextualizan y permiten la comprension no solo
del contenido intelectual del documento, sino de sus caracteristicas técnicas y de autenticidad e
integridad.

o Requisitos de software: Lista de aplicaciones informaticas especificas para garantizar la accesibilidad
y uso del documento electrénico de archivo.

o Tiempo de Retencion: Espacio cronolégico en el que el documento electrdnico de archivo debe estar
disponible, garantizando la integridad, autenticidad y posibilidad de acceso y uso por parte de los
usuarios.
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e ALMACENAMIENTO:

Con base en documentos electrdnicos de archivo, auténticos, integros y accesibles, se hace necesario su
almacenamiento. Se deben considerar cuidadosamente la seleccion de los medios de almacenamiento y en el
nivel mas amplio, considerar entre tecnologia magnética y tecnologia Optica, cuyas consideraciones criticas
deben considerar lo siguiente:

o Alta capacidad de almacenamiento. Se determina de manera proporcional a los volumenes
institucionales, con tasas de crecimiento estimadas estadisticamente.

o Tasa de transferencia de datos.

o Expectativa de vida Util. Se proyecta un tiempo minimo de 20 afios para el sistema de almacenamiento
de la UApA

o Presencia en el mercado. Se selecciona conforme a la mejor opcion de estabilidad y presencia de facto
en el mercado actual.

o Mantenimiento y accesibilidad documentada.

e MANTENIMIENTO

No basta con garantizar la estabilidad fisica y logica de los documentos electronicos de archivo. Para que la
preservacion tenga sentido, los documentos deben ser correctamente leidos por una aplicacién informatica, a
la vez que deben ser entregados de forma comprensible y utilizable para las personas. Adicionalmente, debera
existir un registro de evidencia, que se trata de documentos auténticos, que no han modificados a lo largo del
tiempo y que gozan de integridad para convertirse en prueba.

8. POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS Y LA PRESERVACION DIGITAL A LARGO
PLAZO

Los funcionarios y contratistas de la UApA deberan cumplir las normas establecidas por el Archivo General de
la Nacion — AGN, con el fin de asegurar la preservacion y conservacion de cualquier tipo de informacidn (anéloga
o digital), en el marco de una optimizacién, preferiblemente automatizada, a través de un software que sea
especialmente disefiado para la administracion de documentos electronicos de archivo “Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA”, durante el ciclo vital de los documentos.

9. ESTRATEGIAS DE PRESERVACION DIGITAL A LARGO PLAZO

Las estrategias de preservacion digital a largo plazo son una conjugacion de los principios y las alternativas
técnicas y procedimentales con las que se propone hacer frente a las demandas impuestas por los documentos
electronicos de archivo que deben preservarse por largos periodos de tiempo.
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Con propdsitos de aplicacién practica, las estrategias seran genéricas, concretas, inmediatas y, en lo posible,
reducidas en costo, para garantizar el éxito en la formulacion y especialmente en la aplicacion del Plan de
Preservacién a Largo Plazo de la UApA. La estrategia mas importante es simplificar la complejidad que
representa la preservacion digital a largo plazo, a través de pequefias acciones que impacten positivamente los
propdsitos del Plan.

La UApA implementara las nueve estrategias que se exponen a continuacion, las cuales se han determinado
para ejecutarse a largo plazo, iniciando con la estrategia 1; teniendo en cuenta que se realizara a mediano plazo
la implementacion del Sistema de Gestién de Documentos Electrénicos de Archivo SGDEA, cuando se realice
esta actividad se elaborara el presupuesto correspondiente para cada actividad.

e ESTRATEGIA 1- Identificar los documentos electréonicos definitivos:

Esta estrategia se enfoca en definir con una vision eminentemente juridica y con un grado de precision maximo,
la categorizacién de originalidad de los documentos electronicos definitivos que operan funcionalmente en la
UApA.

La recepcion de documentos en formato digital sera considerada Documento Electronico de Archivo, dada la
connotacion primigenia del elemento de informacion. La generacion de documentos electronicos, por su parte,
debera realizar el circuito para transformar un documento electronico en documento electronico de archivo,
previas las etapas de validacion, revision y trénsito por las que deba pasar el documento, de acuerdo con la
naturaleza de este, hasta convertirse en evidencia de la actividad funcional.

Actividades

o Realizar la recopilacion de informacidn que se encuentre en la UApA y que esté relacionada con este
plan haciendo énfasis en los requisitos legales y reglamentarios especificos para los documentos
digitales.

o Realizar la inspeccion de sistemas de almacenamiento fisico y digital e instalaciones fisicas y revisién
de soportes digitalizados existentes en la UApA, su lugar de almacenamiento y estado de conservacion.
Las evidencias quedarén plasmadas en un informe con sus respectivos registros de imagen,
fotograficos u otros para tener en cuenta.

o lIdentificar los documentos digitalizados, los nativos digitales y los que se deben preservar digitalmente
de acuerdo con las TRD.

o Elaborar una Guia de Metadatos de la UApA, junto con la Subdireccién de Informacién, definiendo los
requisitos de los metadatos asociados para los documentos digitales y acciones de preservacion
necesarias para garantizar la fiabilidad y autenticidad de los documentos digitales, que incluye formatos
y soportes de almacenamiento de los documentos digitales. Lo anterior, teniendo en cuenta los
lineamientos y normatividad establecida por el Archivo General de la Nacién.

o Elaborar el Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo — SGDEA.

e ESTRATEGIA 2- Administrar versiones de los documentos electrénicos de archivo:

Las versiones son documentos electronicos de archivo que ha sufrido cambios o modificaciones, pero que
formalmente han sido aceptadas con tiempos de vigencia para la UApA. En otras palabras, cada version es una
evidencia documental electronica, que debe ser preservada como parte del expediente que refleja el desarrollo
de un tramite, para contextualizar y comprender los documentos de archivo.
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o ESTRATEGIA 3- Excluir el uso de formatos propietarios:

Para todos los efectos del PPDLP, esta estrategia propone que los documentos electronicos de archivo,
soportados en formatos propietarios de aplicaciones de negocio especificas, sean convertidos a un estandar de
formato comercial de uso generalizado, incluyendo en esta actividad aquellos formatos con propdsitos
misionales. Se debe evidenciar homogeneidad del formato (extension) para los documentos electronicos de
archivo, con direccion al uso de PDF y PDF/A, en los procesos y actividades de Recepcion, Produccion y
Conversidn

e ESTRATEGIA 4- Integrar documentos mediante copias:

La preservacion digital debe ser autbnoma en la administracion de los documentos electronicos de archivo. Esto
se puede lograr cuando existe independencia en el manejo de los objetos digitales, es decir, cuando se integran
documentos electronicos de archivo generados por una aplicacion externa, los documentos integrados de una
aplicacién a otra deberan ser fisicamente copiados y referenciados desde o hacia un software de aplicacién
externo.

o ESTRATEGIA 5- Respetar el formato original del fichero electrénico recibido:

En el caso de la recepcion de documentos, actividad sobre la cual no se tiene control exhaustivo, radicar y
tramitar la accidn con base en los documentos electrénicos tal y como fueron allegados a la UApA, la estrategia
pretende respetar el formato primigenio para garantizar y asegurar los atributos de los documentos electrénicos
de archivo. El correo electronico (nacido digital) supondré una radicacion del documento en el formato original
de llegada y realizara el circuito de vida en ese formato, hasta llegar a la clasificacién documental y su respectiva
disposicion final. Igual ha de suceder para un documento Word o PDF/A, que correspondientemente se
almacenara en el expediente como un documento electronico con extension DOC, DOCX, PDF/A,
respectivamente.

Cuando un documento es convertido de analogo a digital, como es el caso del escaneo de papel (digitalizacidn),
y la condicién de originalidad y valor archivistico recae sobre el nuevo documento, es decir, sobre el documento
digital, la estrategia propone garantizar que la distribucién, la asignacién, la tramitacion y la clasificacion se haga
sobre el objeto digital con extension PDF/A, JPG o TIFF.

o ESTRATEGIA 6- Normalizar la produccion electronica de documentos:
Sobre los documentos electronicos que la UApA tenga control, como los generados al interior de la misma,

debera regular y normalizar la creacidn y especificar las caracteristicas y atributos de generacion, orientadas en
el uso de estandares para la preservacion a largo plazo.
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o ESTRATEGIA 7- Utilizar metadatos de preservacion:

Los metadatos cumplen la funcién de proporcionar la identificacion y descripcion de los documentos, con lo que
es posible disponer de la informacion necesaria para el tratamiento de los mismos, la UApA debera disponer, a
través del Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA que vaya a implementar, una
funcionalidad especialmente disefiada para el registro (manual o automatico) de esquemas de metadatos
dirigidos al almacenamiento de informacion util para la preservacion de documentos electrénicos de archivo,
teniendo en cuenta las actividades de recepcion, produccion y tramite.

o ESTRATEGIA 8- Firmar electréonicamente (avanzada o simple) con vigencia unicamente para el
tramite:

Para otorgar autenticidad a los documentos electronicos la UApA podré hacer uso de las siguientes técnicas:

o Estampas de tiempo: Consiste en una secuencia de caracteres utilizada para certificar el momento
especifico en que se lleva a cabo un suceso sobre un documento electrénico o que éste no ha sido
modificado en un espacio de tiempo determinado. La secuencia de caracteres esta relacionada con la
fecha y hora exacta en que ocurre dicho evento y especificamente cuando fue creado o firmado en un
sistema de computo. Mediante la emision de una estampa de tiempo es posible garantizar el instante
de creacién, modificacion, recepcion, firma, etc., de un determinado mensaje de datos impidiendo su
posterior alteracion, haciendo uso de la hora legal colombiana.

o Firmas electrénicas: Métodos tales como, codigos, contrasefias, datos biométricos, o claves
criptogréficas privadas, que permite identificar a una persona, en relacién con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

o Firmas digitales: La firma digital se configura como un valor numérico que se asocia a un mensaje de
datos y permite determinar que dicho valor ha sido generado a partir de la clave originaria, sin
modificacion posterior. La firma digital se basa en un certificado seguro y permite a una entidad
receptora probar la autenticidad del origen y la integridad de los datos recibidos.

Como medida, en el marco de la preservacion de los documentos electronicos a largo plazo, se recomienda la
actualizacion de la firma digital. Esta medida de control consiste en el resellado o la refirma, como medios para
prevenir la obsolescencia o la vulneracion del sistema de firma.

La diferencia entonces es fundamentalmente probatoria, pues si bien la firma digital de manera automatica
incorpora la autenticidad, integridad y no repudio, en la firma electrénica es necesario probarla, ademas de
determinar que se trata de un mecanismo confiable y apropiable.
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o ESTRATEGIA 9- Archivar y mantener el acceso a los documentos electrénicos de archivo:

Los documentos electronicos de archivo se deben almacenar y mantener accesibles a través de politicas de
seguridad, con procedimientos de acceso como migracion, emulacion y refreshing, especificando condiciones
de almacenamiento, especial y especificamente disefiadas para preservacion a largo plazo de objetos digitales.

10. CRONOGRAMA:

No. Actividades Producto Corto Plazo Mediano Largo Plazo
(1er afo) Plazo (3er afo)
2022 (2do aio) 2024
2023
1 Identificar los documentos TRD X
electronicos definitivos
2 Administrar versiones de los = Protocolo de versionamiento de X
documentos electrénicos de = archivos electronicos y digitales
archivo
3 Excluir el uso de formatos Instructivo de Elaboracion y control de X
propietarios documentos y registros.
4 Integrar documentos = Instructivo de Elaboracion y control de X
mediante copias documentos y registros.
5 Respetar el formato original  Instructivo de Elaboracion y control de X
del fichero electrénico documentos y registros.
Modelo de Requisitos - MRGDEA
X
6 Normalizar la produccion = Instructivo de Elaboracion y control de X
electronica de documentos documentos y registros.
Modelo de Requisitos de la Gestidn de
Documentos Electronicos de Archivo -
MRGDEA X
7 Elaborar  esquema  de Esquema de Metadatos X
metadatos y utilizar
metadatos de preservacion
8 Firmar electrénicamente Modelo de Requisitos de la Gestidn de X
Documentos Electronicos de Archivo -
MRGDEA
9 Archivar y mantener accesoa =~ Modelo de Requisitos de la Gestion de X

los documentos electronicos
de archivo

Documentos Electronicos de Archivo -
MRGDEA
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Recursos:

e Humanos: la UApA, requiere de un profesional para el desarrollo e implementacion del PPDLP de la
Subdireccién de Gestion Corporativa y de la Subdireccién de Informacion, adicionalmente que se
cuenta con un profesional archivista contratado para el disefio y laimplementacion del sistema Integrado
de Gestion — SIG bajo la responsabilidad y supervision del Equipo de Trabajo Asesor de Planeacion.

e Tecnoldgicos: la Unidad, requiere de tecnologia base para iniciar el Plan de Preservacién Digital a
Largo Plazo. Sin embargo, para el mediano y largo plazo se hace necesario adquirir e implementar un
software SGDEA - Sistema de Gestion de Documentos Electrénicos de Archivo.

e Econdmicos: la Unidad, planeara presupuesto para atender las actividades a corto plazo descritas en
el PPDLP.

11. GESTION DEL RIESGO DEL PPDLP
Para la formulacién de los riesgos para el Plan de Preservacion Digital a Largo Plazo se debe tener en cuenta

cuales son los riesgos que se pueden presentar para el desarrollo efectivo de las actividades propuestas en el
plan en lo real la documentacion en soporte digital o electrénico generado o recibido en la UApA.

Por lo anterior, se identifican las siguientes causas, riesgos y consecuencias:

Causa Riesgo Consecuencia
Manipulacion inadecuada Obsolescencia 'y degradacion del Perdida de la informacion en su
soporte soporte
No se realizan actualizaciones Obsolescencia  del  formato del Falta de migracion de formatos o
documento digital conversion Digital.

Pérdida de informacion o falta de

Obsolescencia del software ;
acceso a ésta.

Obsolescencia del hardware Dificultad de acceso o recuperacion de
la informacion

Desastres Naturales Incendios, terremotos, inundaciones y = Pueden ocasionar pérdida parcial o
otras catastrofes. total de los medios donde se encuentre
la informacion

Debilidad en seguridad de la informacién Ataques informaticos Robo o dafio de informacién (parcial o
total)

Fallas Humanas Errores humanos que pudieran afectar Inadecuada preservacion y

la preservacion de la informacién conservacion de la Documentacion en

cualquiera de  sus  soportes
ocasionando pérdida parcial o total de
los archivos.

Dificultad para el acceso a la
informacion
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Falta de presupuesto

No se Adquieren los Equipos Necesarios

Desarticulacion del SIC con el Sistema de

Financiero

Tecnologia

Estratégico y financiero

Gestion de la Seguridad y Salud en el Trabajo

il

No asignacion de presupuesto en
cualquiera de sus etapas y/o recursos
necesarios.

Incumplimiento a los lineamientos
establecidos por el AGN y demas
normas, 10 que podria acarrear multas
y sanciones por un proceso de
inspeccion y vigilancia.

No se implemente el Sistema Integrado
de Conservacion. - SIC.

Carencia de recursos de equipos
necesarios Mediciones incorrectas
previas a la implementacion del SIC

SIC no se articule con el Sistema de
Gestion de la Seguridad y Salud en
el Trabajo —-SG-SST.

Incumplimiento a los lineamientos
establecidos por el AGN y demas
normas en Materia de Gestion del
Riesgo. Lo que podria acarrear
multas y sanciones por un proceso
de inspeccion y vigilancia.

No contemplar las necesidades que
en materia de prevencion de riesgos
y Atencién de desastres se deben
tener en cuenta para los archivos.
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